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遇到詐騙怎麼處理



國內詐欺犯罪概況

什麼樣的人會被騙?

準NCC主委翁柏宗(假檢警358萬)

台北市議員苗博雅(假網拍1萬3) 

知名醫生youtuber
(解除分期付款4萬9987) 

https://tw.news.yahoo.com/%E6%BA%96ncc%E4%B8%BB%E5%A7%94%E7%BF%81%E6%9F%8F%E5%AE%97%E5%AE%A3%E7%A4%BA%E6%89%93%E8%A9%90%E6%B1%BA%E5%BF%83-%E7%8E%8B%E9%B4%BB%E8%96%87%E7%88%86-%E4%BB%96%E6%9B%BE%E8%A2%AB%E8%A9%90%E9%A8%99358%E8%90%AC-121941367.html


你可能還沒遇到適合你的劇本?

國內詐欺犯罪概況



國內詐欺犯罪概況

你知道臺灣一天詐騙有多少?



國內詐欺犯罪概況



國內詐欺犯罪概況



常見的詐騙手法

假投資

假網拍

假交友

假中獎通知

假買家騙賣家

假檢警

假求職

騙取金融帳戶



常見的詐騙手法

假投資



假投資-案例1-1

今年初，我加入「飆股投資」LINE群組，

群組內分享著老師報的明牌上漲的喜訊，

我挑了當中推薦的一檔飆股，並將現金交

給到府取款專員。不到一個月時間，股價

真的上漲了，獲利近30萬元！

到府取款 ? ?穩賺不賠 ? ?



假投資-案例1-2

小額獲利後，依照助理建議下載專屬投資平台

APP，隨後將850萬存款全數投資。資金耗盡

後，助理慫恿我抵押房子向當舖借款1,600萬

元。不料，款項匯入帳戶後即遭挪用，房屋所

有權也變更至陌生人名下。我畢生積蓄化為烏

有，無力償還高額利息。

抵押不動產!?



假投資新聞



假投資

臉書、IG、簡訊投資廣告，邀請加入LINE群組

假客服群組提供投資網站，
聲稱穩賺不賠、保證獲利

前期小額獲利甚至出金，吸引民眾持續投入金錢

領出獲利遭拒絕、要求繳保證金、
扣稅網站關閉、遭踢出群組



假投資-不動產抵押貸款

誘騙民眾將名下
房地產設定抵押貸款

騙光活用的資產現金

介紹金主貸款

民眾背負龐大債務



國內詐欺犯罪概況

教你怎麼賺錢
其實是在騙你的錢！！



還朋友錢

子女嫁妝
籌辦婚禮用

教民眾躲避行員及警察的關懷提問



常見話術

房屋裝潢

買房、買車
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常見話術

教導用堅決口氣
拒絕行員與警察關懷提問



常見的詐騙手法

假網拍



假網拍詐財-案例1

我有收集香水的喜好，某天在蝦皮發現心
儀已久的香水，價格遠低於專櫃。賣家表
示若不透過蝦皮交易可再優惠，他提供銀
行帳號直接匯款過去就好，還補充強調
「他免手續費、我撿便宜又免運，對大家
都方便。」當時覺得合理，沒多想就同意
了，轉帳8,400元後收到包裹卻發現是仿冒
品，欲聯絡賣家時，對方已把我封鎖，驚
覺受騙。



假網拍詐財-案例2

被害人在FB上看到一家相機店，有賣他心
儀的相機。店家稱原價58,000元的相機，
促銷價為34,000元，但需先付款再從國外
訂貨。對方聲稱兩個月可到貨，但付款後
卻遲遲未見相機，聯繫無果後，他才發現
可能遭遇詐騙。

提醒大家，網購時勿輕信不明賣家，
特別是要求先匯款的交易，務必提高警覺！



假網拍常見手法

1.低於市價

2.限時限量

3.私訊折扣

社群平台上張貼低價商品吸引買家

以限時限量要求買家先付款

私訊加LINE買賣價格更便宜！？
故意繞過交易平台 沒有保障

買到賺到！！！



常見的詐騙手法

假交友



假交友(徵婚詐財)-案例1

我透過交友軟體認識1名男子，他自稱任職知

名企業，態度友善且頻繁聯繫。我們熱戀半

年後，他以奶奶住進加護病房為由，請求我

借款急用。我基於信任共匯款111萬元。後

來家人質疑其說詞，我追問他卻突然失聯，

LINE帳號亦遭封鎖，我才驚覺受騙，隨即報

警求助追回損失。



假交友(徵婚詐財)-案例2

被害人在網路交友軟體認識自稱飛行員的
馬克，他利用甜言蜜語及長時間談天取得
信任，稱其寄送貴重包裹給她，但物流公
司需要額外的運費和稅金，要被害人先幫
忙支付這些費用，並承諾包裹送達後會立
即還錢。支付了新臺幣24萬元並期待著包
裹，包裹卻始終沒有到達，再次聯繫馬克，
卻發現他不讀不回……



假交友

無微不至的關心

取得民眾信任

各種理由騙取錢財

值得信賴的人物設定

Ex.工程師、機師、
駐外醫生、建商

網路交友，見都沒見過，要你匯款，一定是詐騙！



常見的詐騙手法

中獎通知



中獎通知案例

在IG上參加免費抽獎後，我收到通知稱中

了最新款手機，接著「客服」告知還獲

得10萬元獎金，但需支付手續費才能領

取。被害人信以為真，多次轉帳卻屢遭

要求追加款項，欲領現金時卻遭敷衍，

最終對方失聯，才驚覺自己陷入詐騙，

錢財盡失。



假中獎通知

免費抽獎活動

通知中獎

領獎先付手續費

社群媒體上張貼各種免費抽獎活動

假客服通知中獎

需繳交手續費，並保證退回

稱獎金交易失敗提供假客服詐騙

恭喜中獎!!!



常見的詐騙手法

假買家騙賣家



假買家騙賣家-案例

我在臉書二手社團販售商品時，一名買家表示有

興趣，並要求使用7-11賣貨便交易。我依指示

設置賣場並提供連結，他聲稱付款遇到問題，並

提供賣貨便客服連結讓我聯繫。假客服以金流認

證為由，要求提供銀行帳戶資訊。我信以為真，

輸入帳號、密碼及驗證資訊，隨後發現帳戶被盜

領11萬元。



假買家騙賣家

假裝有意購買商品

提出特定交易平台 再製造交易問題

提供假客服連結

切勿點擊陌生連結！

關鍵字：金流驗證、實名制認證





常見的詐騙手法

假檢警



假檢警-案例

吳先生接到自稱健保局人員來電通知說他

的健保卡積欠保費，須接受警方調查，為

了快速調查又要被害人再加入承辦此案檢

察官的LINE，以便追蹤後續調查情形。

該檢察官說如果不將銀行金融卡及密碼寄

到指定地點，會將他所有帳戶凍結、監管

帳戶，並將其拘提到案。



假檢警-案例

吳先生極度驚嚇，就依對方指示，將2張金

融卡含密碼至統一超商用交貨便方式，寄

送到對方指定的地址及人員收取。

過幾天對方要被害人將其股票賣出匯入金

融卡帳戶內，吳先生警覺有異撥打165反

詐專線，才知遭到詐騙了新臺幣96萬元！



假檢警

1. 自稱為檢察官、警察或公務人員

2. 稱被害人涉嫌犯罪或資料被盜用

3. 加LINE或其他通訊平台

4. 以案件調查為由清查財產、監管帳戶

5. 要求交付金錢，匯至指定帳戶或交至特定地點



假冒公務員

最大盲點?



假冒公務員

對公務機關欠缺防備心

對公務機關程序不了解

幫你轉接165一定是詐騙

先掛斷 再撥165查證！

分機互轉?
監管帳戶?
去超商收公文?



常見的詐騙手法

假求職



假求職-案例

我看到一個家庭代工的輕鬆賺求職廣告，對方

表示工作要先寄銀行的提款卡作為薪轉帳戶，

當時我沒有多想，就將我的提款卡寄給了她，

並提供了密碼。對方告訴我，會需要幾個工作

天才能寄回我的提款卡和工作材料。然而，過

了一段時間，我沒有收到任何消息，直到銀行

遭到警示才發現遭詐。



騙取金融帳戶(卡片)詐騙-案例

我看到一則廣告宣稱「出租金融帳戶，輕鬆賺

租金」，便聯繫對方。對方說明流程，並要求

提供帳戶、提款卡及網銀資料，雖然猶豫但仍

照做了，將卡片放至指定地點。不久後，親戚

發現無法轉帳，才知道帳戶因異常交易被凍結，

疑遭非法利用。試圖聯繫對方時早已失聯，不

僅沒賺錢，還可能面臨法律風險，悔不當初。



騙取帳戶

假求職廣告 利用社群媒體廣告，宣稱出租帳戶即可

輕鬆賺租金；假借薪資入帳要求存摺、

金融卡及密碼

求職不成反被騙，要求提供存摺、

金融卡及密碼，一定要注意！！！



提供帳戶的後果

帳戶遭警示

• 帳戶的全部交易功能都會被暫停

• 款項匯入、匯出及提款功能全面凍結受限

• 不能開設其他帳戶（除非為薪轉帳戶）

• 其他銀行帳戶被列為衍生管制帳戶

• 銀行可施予暫停、限制、逕予關閉等程度不一處分。

• 行為人的各個金融帳戶每日轉帳、提領金額上限為1萬元

• 禁止使用網路銀行、得拒絕其臨櫃交易或開新帳戶

帳戶被告誡



常見的詐騙手法

租屋詐騙



1、張貼明顯低於市價物件

2、貼文只有line聯絡方式，無地址

3、先付訂金可優先看房

4、以長租可優惠，要求先匯款，直接簽約

租屋詐騙







新興詐騙手法

普發一萬詐騙



普發一萬詐騙手法

詐騙集團傳遞釣魚簡訊

網址要求提供個資

切勿點擊陌生連結！



防詐技巧

詐騙集團
有效防範



•整合各縣市每日數據

•每日案例

•最新詐騙手法

（一）165打詐儀錶板

隨時掌握最新打詐資訊，共同提升全民防詐意識！

•掃描查看最新打詐資訊！









（二）來電不可盡信

1. 電話號碼皆可能是篡改。

2. 來電響鈴一聲即掛斷且不熟號碼極可能是

詐騙。

3. 出現字頭「＋」，後面為區域號碼的來電

（如+02、＋2、＋8862×××××××)

即為竄改主叫號碼。

4. 接到不熟或不顯示的電話號碼或裝熟的人

皆應提高警覺。



即時來電辨識：
於來電的第一時間
辨識陌生電話資訊
有助於辨識詐騙來電
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近期釣魚詐騙簡訊態樣

假冒遠傳電信 假冒中華電信

假冒汽燃料費徵收 假冒交通違規繳費簡訊

催費通知



只有政府機關才可以使用

111短碼來發送簡訊

（三）111短碼簡訊

避免被假冒政府機關的簡訊所騙！



簡訊格式



除了政府機關用111短碼外

中華電信：「123」開頭

台灣大哥大：「935」開頭

遠傳電信：「888」開頭

台灣三大電信也都開始使用專屬號碼了！



（四）提到錢應高度警覺

電話中、網路上要求匯款、轉帳或當面交付金錢均屬詐騙！

詐騙關鍵字，要注意！

假投資：保證獲利、穩賺不賠

假網拍：低於市價、私下交易

假檢警：監管帳戶、電話調查



遇到詐騙怎麼辦?



盡速前往報案！

警察受理後通報金融機構圈存帳戶

如遭詐騙 請立即向警方報案！

帶著匯款證明、對話紀錄等就近至派出所報案



假冒警方要求配合調查

假冒法律顧問提供幫助

聲稱可以追回被詐款項 都是詐騙！

慎防二次詐騙

假冒駭客組織協助追回詐騙款項



Q：反詐騙專線是幾號？
A：156
B：165
C：166
D：111

小試身手

B：165



小試身手

Q：何者為假投資常見詐騙特徵?

A:標榜保證獲利

B:出金需要繳交大額手續費

C:以上皆是C:以上皆是



小試身手

Q：何者為檢警辦案的方式?

A:電話調查案情

B:幫你監管帳戶

C:偵查不公開 要你不可以跟家人說

D:以上皆非D:以上皆非



小試身手

Q：如果不慎遭詐騙損失錢財，你該如何處理？

A：向警方報案

B：上網找黃金律師團隊追回被詐款項

C：上網找超強駭客追回被詐款項

A：向警方報案



小試身手

Q：如果接到冒充親友的詐騙電話，應該怎麼做？

A：直接轉帳對方所需的金錢。

B：掛斷電話與親友查證。

C：立即前往指定地點面交。

D：以上皆非。

B：掛斷電話與親友查證。



小試身手

請問剛剛介紹了哪一個網站
供民眾接收最新防詐資訊呢？



•整合各縣市每日數據

•每日案例

•最新詐騙手法

165打詐儀錶板

隨時掌握最新打詐資訊，共同提升全民防詐意識！

•掃描查看最新打詐資訊！
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感謝您的聆聽
THANK YOU FOR LISTENING


